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II.

Datenschutzhinweise fiir die Nutzung von APEX

Das Tool APEX (,APEX") bietet Ihnen unterschiedliche Funktionen, wie die Bestellabwicklung,
Bearbeitung von Preisanfragen, Pflege eines Lieferantenprofils, Dokumentenaustausch mit IAV und
Hochladen von Katalogen. Fir die meisten Funktionen wird ein Lieferantenprofil benétigt. Der reine
Empfang von Bestellungen funktioniert hingegen auch ohne Lieferantenprofil. Hierbei werden die
Bestellungen von APEX per E-Mail an Sie Ubermittelt.

Mit Hilfe dieser Datenschutzhinweise kénnen Sie sich einen Uberblick dariiber verschaffen, welche
personenbezogenen Daten (,Daten") wir hierbei verarbeiten und was wir mit diesen Daten machen.
Wir erlautern Ihnen auch, welche Rechte Sie in Bezug auf die Verarbeitung Ihrer Daten haben und an
wen Sie sich bei Fragen sowie zur Geltendmachung der Rechte wenden kénnen.

Wer sind wir und wie konnen Sie uns erreichen?

Wir, die

IAV GmbH Ingenieurgesellschaft Auto und Verkehr (,,IAV")
CarnotstraBBe 1
10587 Berlin

sind als verantwortliche Stelle dafiir zustandig, Ihre Daten zu schiitzen.

Bei Fragen zur Datenverarbeitung, zu Ihren Rechten oder zu den Datenschutzhinweisen kdnnen Sie
sich an unseren externen Konzerndatenschutzbeauftragten wenden. Diesen erreichen Sie

postalisch unter: IAV GmbH Ingenieurgesellschaft Auto und Verkehr
Datenschutzbeauftragter
CarnotstraBe 1
10587 Berlin

sowie per E-Mail unter:

Welche Daten werden bei der Nutzung von APEX verarbeitet?

Lieferantenprofil
Beschreibung und Umfang der Datenverarbeitung:

APEX bietet Ihnen unterschiedliche Funktionen, wie die Bestellabwicklung, Bearbeitung von
Preisanfragen, Pflege eines Lieferantenprofils, Dokumentenaustausch mit IAV und Hochladen von
Katalogen. Fiir die meisten Funktionen wird ein Lieferantenprofil benétigt. Uber das Lieferantenprofil
kdénnen insbesondere die Stammdaten, Bestellungen und Anfragen eingesehen und fortlaufend
gepflegt werden. Der reine Empfang von Bestellungen funktioniert jedoch auch ohne Lieferantenprofil,
hierbei werden die Bestellungen von APEX per E-Mail an Sie Ubermittelt.

In dem Lieferantenprofil werden neben den Angaben zum Unternehmen, wie z.B. allgemeine
Unternehmensstammdaten (inkl. Zertifikate), Zuordnung zur Warengruppe, Lieferantenbewertung,
Lieferantenklassifizierung, Kataloge, Preislisten folgende Daten hinterlegt:

e Vor- und Nachname der Ansprechpartner sowie zugehoérige Kontaktdaten (Telefon, E-
Mailadresse, optional: Abteilung, Faxnummer),

¢ Vor- und Nachname der Geschaftsflihrer sowie zugehérige Kontaktdaten (Telefon, E-Mailadresse,
optional: Faxnummer).

Neben den zuvor genannten Daten kdénnen im Lieferantenprofil zu den Ansprechpartnern Profilfotos
hinterlegt werden.
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Zwecke der Datenverarbeitung:

Die im Rahmen des Registrierungsprozesses Ubertragenen Daten verarbeiten wir zur Erstellung Ihres
Lieferantenprofils sowie zur Userauthentifizierung. Die Durchfihrung und Verwaltung unserer
Bestellvorgange Gber APEX optimiert unsere Beschaffungsprozesse.

Rechtsgrundlage:

Die oben beschriebenen Datenverarbeitungen erfolgen auf Grundlage berechtigter Interessen, (Art. 6
Abs. 1 f Datenschutzgrundverordnung ,DSGVO"). Unsere berechtigten Interessen liegen in der
Dokumentation unserer Bestellvorgdange und der erteilten Genehmigungen sowie den zuvor
beschriebenen Zwecken. Wenn Sie ein Profilfoto in dem Lieferantenprofil hinterlegen, verarbeiten wir
dieses, um Ihnen die Individualisierung des Profils zu ermdglichen (Art. 6 Abs. 1 f DSGVO); bitte
achten Sie darauf, dass eine Einwilligung vorliegt, wenn Sie ein Profilfoto flir eine andere Person
hochladen.

Speicherdauer / Loschung der Daten:

Wenn Sie Angaben im Lieferantenprofil iberarbeiten oder dem Lieferantenprofil zugeordnete Nutzer
I6schen mochten, werden wir automatisch tiber die Anderungs- bzw. Léschanfragen informiert und
zur Prifung und Freigabe aufgefordert.

B. Nutzung von APEX und Lodgfiles

Beschreibung und Umfang der Datenverarbeitung:
Wenn Sie APEX nutzen erfassen wir automatisch folgende IT-Nutzungsdaten:

e Thre IP - Adresse,

e Rechnername

e Datum und Uhrzeit des Zugriffs (Login-Zeit),
e UserID,

e Rollen.

Dariiber hinaus werden bei der Nutzung von APEX von Ihrem Browser automatisch folgende Daten
Ubermittelt (Logfiles):

e Nachname, Vorname des Nutzers;

¢ Name der Organisation, welcher der Nutzer angehoért;

e Zeitstempel des Logins (Datum und Uhrzeit);

e IP-Adresse des Logins (beim Zugriff aus Firmennetzwerken ist diese i. d. R. einheitlich ftr alle
Nutzer des Unternehmens).

Zwecke der Datenverarbeitung:

Die voriibergehende Speicherung dieser Daten ist notwendig, um eine Auslieferung von APEX an Ihren
Rechner zu ermdéglichen und um die Funktionsfahigkeit von APEX sicherzustellen. Zudem erfassen wir
die Daten, um unzulassige Zugriffe auf den Webserver und die missbrauchliche Nutzung riickverfolgen
und verhindern zu kénnen sowie zur Sicherung unserer informationstechnischen Systeme.

Rechtsgrundlage:

Die oben beschriebenen Datenverarbeitungen erfolgen aufgrund berechtigter Interessen (Art. 6 Abs.
1 f DSGVO). Unsere berechtigten Interessen liegen darin, die oben beschriebenen Zwecke zu
erreichen.

Speicherdauer / Loschung der Daten:

Wir speichern die Daten, solange dies fiir die zuvor beschriebenen Zwecke erforderlich ist. Logfiles
werden grundsatzlich nach 3 Monaten geldscht.
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Iv.

Anderungshistorien

Beschreibung und Umfang der Datenverarbeitung:

Um relevante Anderungen in den Bestellvorgdngen zu dokumentieren, werden Anderungshistorien
erstellt.

In den Objekten/Belegen werden zum Anderungsstatus folgende Angaben gespeichert:

¢ Nachname, Vorname des Nutzers, der das Objekt erstellt hat;

e Zeitstempel der Erstellung;

e Nachname, Vorname des Nutzers, der das Objekt zuletzt gedndert hat;
e Zeitstempel der letzten Anderung.

Zudem werden in einer Anderungshistorie in den Objekten/Belegen (Verfiigbarkeit abh&ngig vom
jeweiligen Objekt) folgende Angaben gespeichert:

e Nachname, Vorname des Nutzers;
e Zeitstempel der Anderung (Datum und Uhrzeit);
e Alter Wert, Neuer Wert.

Zwecke der Datenverarbeitung:

Die Anderungshistorien werden erstellt, um relevante Anderungen in den Bestellvorgdngen zu
dokumentieren.

Rechtsgrundlage:

Wir speichern diese Daten auf Grundlage berechtigter Interessen (Art. 6 Abs. 1 f DSGVO). Unser
berechtigtes Interesse liegt darin, den oben beschriebenen Zweck zu erreichen.

Speicherdauer und Steuerungsoptionen:

Die Daten werden geléscht, wenn Sie fiir die Erreichung der Zwecke nicht mehr notwendig sind.
Belege, einschlieBlich der Anderungshistorien werden grundsétzlich nach zehn Jahren geldscht.

Wer erhidlt Thre Daten?

Stellen innerhalb der IAV
Innerhalb der IAV haben nur diejenigen Mitarbeiter Zugriff, die diesen benétigen (Need-to-know-
Prinzip).

Dienstleister, die uns unterstiitzen
Wir Gbermitteln Ihre Daten an Dienstleister, die uns bei dem Betrieb von APEX unterstlitzen.

Diese Dienstleister sind vertraglich zur Einhaltung der datenschutzrechtlichen Anforderungen und zur
Vertraulichkeit verpflichtet. Dienstleister, die Auftragsverarbeiter sind, haben einen entsprechenden
Vertrag unterzeichnet, der sicherstellt, dass Daten nur streng nach unserer Weisung verarbeitet
werden.

Welche Rechte haben Sie und wie kdnnen Sie diese wahrnehmen?

Widerruf der Einwilligung

Sie kénnen uns erteilte Einwilligungen in die Verarbeitung Ihrer Daten jederzeit mit Wirkung fir die
Zukunft widerrufen. Bitte beachten Sie, dass der Widerruf keine Auswirkungen auf die RechtmaBigkeit
der bisherigen Datenverarbeitung hat und dass er sich nicht auf solche Datenverarbeitungen erstreckt,
fir die ein gesetzlicher Erlaubnisgrund vorliegt und die daher auch ohne Ihre Einwilligung verarbeitet
werden dirfen.
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B. Weitere Betroffenenrechte

Darlber hinaus stehen Ihnen nach den Artikeln 15 bis 21 und 77 der EU-Datenschutzgrundverordnung
(DSGVO) bei Vorliegen der gesetzlichen Voraussetzungen folgende Betroffenenrechte zu:

Auskunft:

Sie kdnnen jederzeit verlangen, dass wir Ihnen Auskunft dariiber erteilen, welche Ihrer Daten wir wie
verarbeiten und eine Kopie der von Ihnen gespeicherten Daten zur Verfligung stellen, Art. 15 DSGVO.
Bitte beachten Sie, dass weitere Kopien der von Ihnen gespeicherten Daten ggf. kostenpflichtig sind.

Berichtigung:
Sie koénnen die Berichtigung unrichtiger Daten sowie Vervollstandigung unvollstandiger Daten
verlangen, Art. 16 DSGVO.

Loschung:

Zur Léschung Ihrer Daten: Bitte beachten Sie, von der L6schung ausgenommen sind Daten, die wir
zur Durchflihrung und Abwicklung von Vertrdgen und zur Geltendmachung, Ausliibung und
Verteidigung von Rechtsanspriichen bendétigen sowie Daten, fiir die gesetzliche, aufsichtsrechtliche
oder vertragliche Aufbewahrungspflichten bestehen, Art. 17 DSGVO.

Einschrankung der Verarbeitung:

Sie kdnnen unter bestimmten Umstanden die Einschrdnkung der Verarbeitung verlangen, z.B., wenn
Sie der Ansicht sind, dass Ihre Daten unrichtig sind, wenn die Verarbeitung rechtswidrig ist oder Sie
Widerspruch gegen die Datenverarbeitung eingelegt haben. Dies fiihrt dazu, dass Ihre Daten ohne
Ihre Einwilligung nur sehr beschrankt verarbeitet werden dirfen, z.B. zur Geltendmachung, Ausiibung
und Verteidigung von Rechtsanspriichen oder zum Schutz der Rechte anderer natlrlicher und
juristischer Personen, Art. 18 DSGVO.

Widerspruch gegen die Datenverarbeitung:
Sie konnen bei Vorliegen besonderer Griinde jederzeit den Datenverarbeitungen
widersprechen, die auf Grundlage eines berechtigten Interesses erfolgen, Art. 21 DSGVO.

Dateniibertragbarkeit:

Sie haben das Recht, die Daten, die Sie uns bereitgestellt haben und die wir auf Grundlage Ihrer
Einwilligung oder zur Vertragserfiillung verarbeiten, in einem gangigen, maschinenlesbaren Format
zu erhalten und im Rahmen des technisch machbaren eine direkte Ubermittlung dieser Daten an Dritte
zu verlangen, Art. 20 DSGVO.

C. Kontaktwege

Sie kdnnen Ihre Rechte Uber die oben unter I. genannten Kontaktwege ausiiben.

D. Recht auf Beschwerde bei einer Aufsichtsbehodrde

Wenn Sie z.B. der Ansicht sind, dass unsere Datenverarbeitung rechtswidrig ist oder wir die oben
beschriebenen Rechte nicht in dem notwendigen Umfang gewahrt haben, haben Sie das Recht, bei
der zustandigen Datenschutzaufsichtsbehdrde Beschwerde einzulegen.

Stand: Mai 2022
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